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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Актуальность изучения дисциплины обусловлена широким внедрением вычислительной техники во все сферы производственной и общественной деятельности, а также профессиональной направленностью на подготовку будущего преподавателя информатики. 

Цель дисциплины заключается в изучении программного обеспечения, предназначенного для интегрированного и сетевого управления компьютерными системами.

Задачами дисциплины являются: 

· изучение способов использования функций операционной системы и администрирования;

· использование средств операционной системы для решения различных прикладных задач;
· освоение и квалифицированное использование систем компьютерной защиты информации;

·  определение рисков и угроз при защите информации внутри организации;
· формирование знаний и умений в области аппаратного и программного обеспечения работы компьютерных сетей.

Общее количество часов – 134; аудиторное количество часов – 52, из них: лекции – 22, практические занятия – 26, СУРС – 4. Форма отчётности –экзамен (10 семестр).
Примерный тематический план

	№ 
	Название раздела, темы
	Лекции
	Практические занятия
	СУРС
	Всего

	1
	Системное администрирование в компьютерных сетях
	10
	6
	-
	16

	1.1
	Управление и настройка системного пользовательского ПО
	2
	-
	-
	2

	1.2
	Удаленное управление и контроль за пользователями сети
	4
	2
	-
	6

	1.3
	Политики безопасности в компьютерных сетях
	4
	4
	-
	8

	2
	Сетевое администрирование в компьютерных сетях
	12
	20
	4
	36

	2.1
	Основы теории сетевой и информационной безопасности
	2
	-
	-
	2

	2.2
	Классификация сетевого программного обеспечения
	2
	2
	-
	4

	2.3
	Протоколы активной маршрутизации и коммутации в компьютерных сетях
	2
	6
	-
	8

	2.4
	Применение межсетевых экранов и брандмауэров
	2
	4
	-
	6

	2.5
	Протоколы информационного обмена 
	-
	2
	2
	4

	2.6
	Настройка и разделение сетевого трафика программным и аппаратными способами
	2
	4
	-
	6

	2.7
	Отладка сред связи и контроль сетевых пакетов
	2
	2
	-
	4

	2.8
	Сбор, хранение и обработка статистик состояний системы
	-
	-
	2
	2

	Итого:
	22
	26
	4
	52


СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА
1 Системное администрирование в компьютерных сетях
1.1 Управление и настройка системного пользовательского ПО

Общее системное и файловое пространство. Централизованное управление установкой системного ПО. Централизованное управление настройками компонентов системы. Централизованное управление установкой и настройкой пользовательского ПО. Администраторы имеют возможность управлять целой группой пользователей или элементов ИТ-инфраструктуры как единым целым. Групповая политика позволяет администраторам быстро реагировать на необходимые изменения в конфигурации групп или применении политик, что способствует более эффективному использованию ИТ-инфраструктуры.
1.2 Удаленное управление и контроль за пользователями сети
Доступ к различным участкам сети с помощью единой регистрации. Служба Active Directory. Преимущества от объединения данных идентификации с помощью общих служб каталогов. Доверие между лесами. Повышенная безопасность и доступность данных. Режим приложений Active Directory (Active Directory Application Mode, AD/AM). Службы метакаталогов (Microsoft Identity Integration Server 2003, MIIS). Снижение административных затрат. Улучшенная согласованность и целостность данных. Перехват управления. Блокировка интерфейса. Защита пользовательского интерфейса от несанкционированного вмешательства. Интерфейсы тонких клиентов. Групповая трансляция
1.3 Политики безопасности в компьютерных сетях
Виды доступа и модели безопасности. Разрешения на уровне пользователей и на уровне ресурсов. Полный доступ для всех пользователей на все виды действий. Ограничения на уровне пользователей. Ограничения на уровне анализа содержимого запросов. Полный запрет для всех пользователей на все виды действий. Файловые системы Microsoft, IBM, Novell, SUN (UNIX). Наследование прав доступа. Групповые политики. Понятие группы. Группа устройств. Группа узлов. Группа пользователей. Локальная группа и распределенная группа. Управление составом группы. Уровень прав доступа. Привилегированный доступ и обслуживание. Принадлежность пользователя к разным группам. Комбинирование и взаимоисключение запретов и разрешений.
2. Сетевое администрирование в компьютерных сетях
2.1 Основы теории сетевой и информационной безопасности

Классификация угроз информации. Каналы несанкционированного доступа к информации Основные методы защиты информации техническими средствами. Общие сведения о безопасности в компьютерных сетях. Специфика средств защиты в компьютерных сетях. Распределение функций безопасности по уровням модели OSI/ISO. Классификация удаленных угроз в вычислительных сетях. Типовые удаленные атаки и их характеристика. Криптографические методы защиты информации. Правовое регулирование обеспечения информационной безопасности. 
2.2  Классификация сетевого программного обеспечения

Способы классификации ПО. Сетевое программное обеспечение локального действия. Сетевое программное обеспечение для совместного использования. Распределенное сетевое программное обеспечение. Позиция пользователей сети. Позиция администраторов сети.
2.3 Протоколы активной маршрутизации и коммутации в компьютерных сетях

Протокол маршрутизации в сетях IP (RIP). Усовершенствованный протокол внутренней маршрутизации между шлюзами (EIGRP). Протокол предпочтения кратчайшего пути (OSPF). Использование нескольких протоколов маршрутизации. Настройка VLAN. Транкинг и маршрутизация между VLAN. Предотвращение петель коммутации. Протокол активной коммутации SPN. 

2.4 Применение межсетевых экранов и брандмауэров
Способ работы и последовательность настройки межсетевых экранов. Блокировка нежелательного входящего и исходящего трафика. Трансляцию сетевых адресов (Network Address Translation, NAT). Брандмауэры в сетевых структурах и автономных системах. Почтовые фильтры. Фильтры PROXY. Сетевые политики и экономия межсетевого трафика. Безопасность. Жуналирование событий. Хранение статистики. Учет разрешенного трафика. Билинг. Выбор эффективной версии межсетевого экрана.
2.5 Протоколы информационного обмена

Протоколы файлового и почтового обмена FTP, TFTP, SMTP, POP3, IMAP4. Протоколы, языки и структуры медиаданных HTTP, HTML, CSS, ASP, PHP, flash. Служебные сетевые протоколы SNMP, DNS, DHCP, Telnet, PPP. Модули, исполняемые на стороне клиента. Уязвимости операционных систем при организации работы с протоколами. Человеческий фактор при реализации несанкционированного доступа в сетевой среде.

2.6 Настройка и разделение сетевого трафика программным и аппаратными способами

Ограничение трафика и безопасность в сетевых структурах. Ограничение доступа к сетевой среде на канальном уровне модели OSI. Запрет регистрации в сети незапланированного оборудования. Ограничение сервисов. Шифрация трафика. Функции AccessList. Виртуальные адресные пространства сетевых структур. Виртуальные частные сети. Сети, подсети и виртуальные подсети. Разделение и объединение трафиков с помощью коммутаторов и маршрутизаторов. Ограничения на уровне протоколов. Фильтры Internet. Уязвимости систем ограничения трафика.

2.7 Отладка сред связи и контроль сетевых пакетов

Типы сетевых пакетов. Ethernet, TokenRing, FDDI и другие сетевые среды. Функция «зеркалирование портов» современных коммутаторов. Контроль трафика в беспроводной среде. Отладка сетевых протоколов и ретранслируемых пакетов в оборудовании третьего уровня и четвертого уровня «зависимости от приложений». Способы программного перехвата сетевого трафика. Процедура «сниффинга». Выявление несанкционированных процедур анализа сетевого трафика. Способы разделения и сокрытия трафика для затруднения несанкционированного анализа пакетов. Блокировка протоколов в сетевом оборудовании.

2.8 Сбор, хранение и обработка статистик состояний системы

Виды статистик о состояниях системы. Журналы операционных систем. История событий. Резервное копирование журналов. Маркировка и объединение журналов для расширенного анализа. Скриптовые языки. Системы фильтров. Анализ на совпадение. Запрещенные операции. Составление программ обработки статистики по индивидуальным запросам. Генерация графиков и диаграмм. Управление границами статистических ошибок.

ИНФОРМАЦИОННО – МЕТОДИЧЕСКАЯ ЧАСТЬ
Примерный перечень лабораторных работ
1 Командный интерпретатор и администрирование операционных систем.

2 Организация и настройка виртуального веб-сервера на базе операционных систем семейства Linux
3 Обеспечение безопасности и управление правами доступа с помощью групповых политик
4 Настройка режимов доступа к информации

5 Средства мониторинга и анализа сетевого трафика. Виртуальные частные сети VPN
6 Команды конфигурирования активного сетевого оборудования
7 Протоколы статической и динамической маршрутизации

8 Технология активной коммутации в компьютерных сетях

9 Служба преобразования сетевых адресов NAT
10 Списки управления доступом ACL (Access Control List) 
Рекомендуемая литература
Основная

1 Таненбаум, Э. Архитектура компьютера / Andrew S.Tanenbaum; пер. с англ. – изд.5-е. – СПб.: Питер, 2007. – 848 с.
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3  Клейнрок, Л. Коммутационные сети: стохастические потоки и задержки сообщений / Л. Клейнрок. - М.: Наука, 1970. - 255 с.
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Дополнительная

1 Мэйволд, Эрик Безопасность сетей / Эрик Мэйволд ‑ М: «СП ЭКОМ», 2005. ‑ 528 с.
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